TexHonorii WTy4YyHoOro iHTenekTy Ta 6e3neka gaHUX
OcBiTHA nporpama «EKoHOMiKa i aHaniTuka», 1 kypc - 4 kpegntn ECTS
Nekuia 11. OpraHisauia 6esneyHoro snpoBag)keHHs LUI B komnaHii

MeTa nekuii: nokasaTtun, AK KOMMaHis NepexoAnTb BiZ, OKPeMUX NPaBUIbHUX Al
CNiBPOBITHMKIB A0 CUCTEMHOTO, MiA3BITHOrO YNpaBAiHHA BUKOPUCTaHHAM LT — yepes
NONITVKW, POJIi, HABYAHHSA N MOHITOPUHT. Lle cuHTe3 ycboro 610Ky 6e3neku Kypcy (nekuii 7-
10) Ha piBHi opraHi3auinHoi NpPakTUKN.

3B'A30K 3 nonepeaHiMu nekuismm: nekuia 10 nokasana iHAMBIAyanbHi 3arpo3m N 0CObUCTI
NPaKTUKM 3axXMCTy. Lia nekuis nokasye, Lo oKpeMi NpaBubHi Aii cniBpOBITHUKIB He
3aMIiHIOIOTb CUCTEMHOrO NigXxo4y — NoTpibHe popmanbHe ynpasniHHs (Al governance) Ha
PiBHi BCi€i opraHisadiii.

1. MicToK Big iHAMBIAyanbHUX 3arpos A0 opraHisauliiiHoro piBHs

* Jlekuis 10 nokasana iHAMBIAYanbHi 3arpo3n (GilnHr, anndenkn) i 0CObUCTI NPaKTUKN
3axunCTy.

* Ane okpeMi NpaBuAbHI Aii CNiBPOBITHNKIB HE 3aMiHIOTb CUCTEMHOIO MiAXOAY
opraHisauii — 6e3 eANHOT NONITUKM KOXEH NpaLiBHUK CAaMOCTIMHO BUPILLYE, AK (i 1)
6e3neyHo kopucTyBaTmcs LI, Lo CTBOPHOE HENOCNIAOBHUI | PU3NKOBAHUIA NaHAWadT.

* La nekuis po3rnsgae, sk KOMMNaHist CUCTEMHO BNPOBaAXy€e 6e3neyHe BUKOpUCTaHHs LUT:
BiZ, MONITUK | poner A0 HaBYaHHSA I MOHITOPUHTY.

2. Lo Take AI governance i HaBiLL,0 BOHO NOTpPi6bHe

+ Al governance (yrnpaBfiHHS LUTYYHVM iHTENEeKTOM) — CYKYMHICTb NOJITUK, NPOLECiB,
ponew i MexaHi3MiB KOHTPOJIHO, SiKi BU3HAYaloTb, K OpraHisalis po3pobnsie, BNpoOBaAXye
" BUKOPUCTOBYE cnctemu LLI.

* MeTta — He 3abopoHNTY iIHHOBAU,i, @ 3abe3neunTy, WO6 BUKOpUCcTaHHA LLI Bignosigano
HPUANYHUM BUMOTraMm (nekLii 7-9), 3H1XyBano pusnku (nekuia 10) i BogHouvac
peaniszoByBaso bi3HeC-LiHHICTb (1ekuis 6).

be3 ¢opmanbHOro governance KOMMaHisi NOKNAAAETLCA Ha BUMNAAKOBI, iIHAVBIAyanbHi
piLLleHHs cniBPOBITHUKIB — LLO CynepeynTb NPUHLMAY Nig3BIiTHOCTI 3 ekl 7.

3. Mpo6bnema «tiHboBOro LWI» (Shadow AI)

+ CniBpobITHMKM KOpUCTYOTbCA LUI-iHCTpyMeHTaMm Ha poboTi He3anexHo Bif, TOro, UM € B
KoMnaHii ¢opMasibHa MosiTMKa LWOAO LbOro — npocTo TOMY, WO iHCTPYMEHTW KOPWUCHI 1
NIerkoA0CTYIHi.

+ «TiHboBmMiA WLUI» (Shadow AI) — BMKOPUCTaHHS HeaBTOpPM30BaHUX LUI-iHCTpymMeHTIB Ans
pobounx 3aga4 6e3 BijoMa U KOHTpoto IT-Bigainy N KepiBHULTBA, 3@ aHANOTIEN 3
[aBHiLWO Npobnemoto «TiHboBoro IT» (Shadow IT).

* Pun3uk: cniBpOBITHUKM MOXYTb BBOAUTY YYTAMBI KOPNOPATUBHI AaHi B Ny6aiuHi LLI-
cepsicu (Nop. nekuito 8), He yCBIZOMNOKYN PUAVNYHUX | 6e3NneKoBNX HaCNIAKIB.



MpakTUYHUIA BUCHOBOK: NPOCTO 3a60poHUTK LLI — HeedpekTMBHa cTpaTeria (MpaLiBHUKK
04HaKOBO KOPUCTYBATUMYTbCS, TiIbKM NPUXOBaHiLle);, ebeKTUBHILLa CTpaTeria — AaTu YiTKi,
peanicTMyHi NnpaBuaa 6e3neYyHoro BUKOPUCTaHHS.

4. Knacu¢ikauia 403BO/I€HOro KOHTEHTY: W0 MO>XHa BBoAUTY B LLI

+ [NpsMe opraHi3auiiHe 3acTocyBaHHSA Knacudikauii AaHnX 3 nekuii 7 i npasuaa MiHimMisau,ii
3 nekuii 8.

« KomnaHii BapTo MaTu YiTKy, AOCTYNHY BCIM CMiBPOBITHMKAM MaTpULLO: SKi KaTeropil
iHpopMaLlii 403BOIEHO BBOAUTW B AKi KaTeropii iHCTPYMeHTIB.

KaTeropis gaHnx [l03BONEHNI IHCTPYMEHT

Ny6niyHa iHpopmauis Byab-AKNI IHCTPYMEHT

BHyTpilWWHA onepauiliHa iHpopmauis e cxBaneHi KOPNOPaTUBHI IHCTPYMEHTU

Nnwe iHCTpYMeHTH 3 NiANMCcaHo Yrofok nNpo

KoHdigeHUiliHa i1 nepcoHanbHi AaHi 06pOBKy AaHIX (DPA) UM 3a60POHEHO

Lis maTprus noBMHHAa ByTV KOHKPETHOHO 1 3aCTOCOBHOO 3a NliYeHi CeKyHAW, a He
abCcTpakTHOM feknapaLiero — iHakLle cniBpo6ITHUKN iT irHOpPYyBaTUMYTb.

5. PiBHi go3BoneHoro aoctyny Ao LWI-iHcTpymeHTIB

+ KomnaHii MOXyTb BNpoBaA)XyBaTu PiBHEBY MOZe b AOCTYMY 3aMiCTb yHiBepCanbHOI
NONITUKWN «BCe AO3BONEHO» YL «BCE 3aO60POHEHO».

* PiBeHb 1: Ny6/i4Hi 6€3KOLITOBHI iIHCTPYMEHTU — finLle A1 HenpaLoymX i3
KOH®iAEHUIHUMM JaHUMW 3a4ad (3aranbHi AoCNigKeHHS, igel, Ny6niuHn KOHTEHT).

* PiBeHb 2: kopnopaTuBHiI (enterprise) NignnNcKn — ANA BHYTPILWHBOI onepauiiHol poboTu
3 JaHVMW CepeaHbOl YyTANBOCTI.

* PiBeHb 3: cnewjianizoBaHi, ayaMTOBaHi pilleHHs (BNacHa po3pobka um CyBOpoO
KOHTPONbOBaHa iHTerpauis) — Ans 3aady 3 nepcoHanbHUMU AaHUMN, GiHAHCOBUMU
piLLEHHAMW, OPUANYHO 3HAYYLLIIM KOHTEHTOM.

Lisa moaenb NpssMO NMOBTOPHOE CTPYKTYPY BUOOpPY «roToBe pieHHs / API/ BnacHa po3pobka»
3 flekUii 6, Tenep cdopmMynbOBaHy K MNONITUKA JOCTYNY, a He 1LLEe eKOHOMIYHNY BUGIp.

6. Poni Ta BignoBiganbHicTb B Al governance

+ KomiTteT 3 ynpaBniHHsa LUI (AI governance committee) — MixxdyHKLiOHaNbHa rpyna
(IT, opnanyHnii Bigain, 6e3neka, 6isHec-NiApo34inn), Lo BU3HAYAE I Nepernsjae
NONiTUKY BUKOPUCTaHHSA LI

« BignosiganbHunii 3a BnpoBagykeHHs LI Ha piBHI nigpo3ainy — noanHa,
BiANOBiAaNbHA 3a NPaKTUYHE AOTPUMAHHSA NONITUKU B KOHKPETHOMY BiAAini.

+ KiHueBi KopucTyBadi — ycCi cniBpobIiTHUKW, SKi BUKOPUCTOBYHOTh LUI-iIHCTPyMeHTH B
LLOAEHHIN pobOTi N MOBUHHI AOTPUMYBATUCA 3aTBEPAXKEHOI MOMITUKMN.

Lle opraHi3zauiriHe BigA3epkaneHHs po3MexKyBaHHSA BONOiNeLb/po3nopaaHUK/Cy6'ekT JaHNX
3 ekujii 7 — Tenep 3actocoBaHe A0 ynpasniHHA camum LI, a He nuwe jaHnMu.



7. NoniTuka NpMHATHOro BUKopuctaHHs LUI Ta nepesipka
nocravyanabHUKIB

* NMoniTnka npuiHATHOro BuKopuctaHHs (Al Acceptable Use Policy) Bu3Hauae, siki
IHCTPYMEHTW A03BOJIEHI, A5 AKX 3a4aY, 3 AKUMU OBMeXEeHHAMMU, | AKi HacaigKn
NOpPYLUEHHS MONITUKW.

* TnnoBi po3ainn: nepenik cxBaneHuxX iHCTPYMEHTIB; knacudikauis L03B0OIEHOr0 KOHTEHTY
(nop. n. 4); BUMOTK A0 nepeBipKy 3reHepoBaHOro pe3ynbTaTty nepes BUKOPUCTAHHAM
(nop. nekuito 4 — «yepHeTKa, He diHaN»); Npoueaypa 3annTy Ha A04aBaHHSA HOBOIO
IHCTPYMEHTY.

* MepeBipka HOBMX NocTavanbHUKIB (vendor vetting): nepLu HixXX 403BOANTN HOBUIA LLIT-
IHCTPYMEHT, BapTo NepeBipnTy YMOBK 06p0bKU faHnX (Mop. nekuito 8), BignoBigHicTb Al
Act 3aneXHO Bij, piBHS pyn3uKy (Nop. nekuii 8-9), rapaHTii 6e3nekun 1 LOroBipHy
BiZNOBiAANIbHICTb 3@ MOMWJIKM (NOP. YEK-TNCT NeKLiT 9).

Audakmuyna npumimka: [1o1imuKka NOBUHHA pe2yIAPHO OHOBABAMUCA — WBUOKICMb PO38UMKY
mexHosnozii (nop. kpusy Fapmepa 3 aekyii 3) 03HaYAE, Wo cmamuyHUl OOKyMeHm WeUuoKo 3aCMapisae.

8. HaBYaHHA cniBpO6ITHUKIB: Bifj pa30BOro iHCTPYKTaXy A0 CNCTEMU

* Jlekuis 10 BXXe HaronoLwyBasaa Ha BaX/IMBOCTI HABYAHHSA LWOA0 Kibep3arpos; Ha
OpraHisayinHoOMy piBHI Lie BMMara€e CUCTEMHOrO MigX0o4y, a He pa3oBOro cemiHapy.

* KomMmnoHeHT 1 — oH60pANHI: 6330Be HaBYaHHSA 3 NONITUKN BUKOpUCTaHHS LLUI ans
HOBMX CMNiBPOBITHVKIB.

* KOMNOHEHT 2 — perynsipHe OHOBJIEHHA: NepPioANYHE HaBYaHHSA 3 aKTyalbHUMN
npuKnagamy HOBMX 3arpos i MOXIVBOCTEN.

* KoMnoHeHT 3 — ponboBe HaBYaHHA: MNOrInbaeHi Kypcu ans Tnx, XTo b6esnocepesHb0
NPaLIoE 3 YYTANBUMU JaHUMU YN YXBAJTKOE pillieHHsA Ha ocHoBi LI (mop. nekuito 6 —
diHaHCOBWI CKOPWIHT).

9. MOHITOpPUHI Ta ayauT BUKopuctTaHHA LI

+ OpraHi3auif NoBMHHA MaTV MeXaHi3MM NepeBipKn TOro, WO NONITHKa BUKOPUCTaHHA LUI
peanibHO AOTPUMYETLCS, @ He iCHYE I1LLe Ha nanepi.

+ TexHiUHi MexaHi3MMU: XXypHaNtoBaHHA BUKOPUCTAaHHA KopnopaTneHUX LUI-iHCTpyMeHTiB
(6€e3 nopyLUeHHSA NPYBATHOCTI CaMUX CIBPOBITHUKIB), NepioAnYHi NnepeBipKn Ha
npeameT TiHbosoro LI (. 3).

« OpraHisauiiiHi MexaHi3Mu: perynsipHUiA nepernsaj i OHOB/IEHHSI PEECTPY CXBaleHUX
IHCTPYMEHTIB; ayAuT BiAMOBIAHOCTI NONITULi B Pi3HUX Nigpo34inax.

Lie npaAmMe 3acTocyBaHHA NPUHLAMY NiA3BITHOCTI 3 ekuil 7 (opraHisaLis NoBUHHA BMITK
[O0BECTU JOTPUMaHHA NONITUKW, @ He MPOCTO AeKiapyBaTtu).

10. PearyBaHHS Ha iHUMNAEHTU, NoB'A3aHi 3 LUI

« KomnaHii noTpibeH YiTK1iA nnaH Airi Ha BUNajokK iHUMAEeHTY, NoB'a3aHoro 3 LUI:
BUMaAKOBE PO3KPUTTA KOHPiAEHLIMHUX AaHNX Yepe3 YaT-60T, MOMUIKOBE YL



ynepez)eHe aBTOMaTN30BaHe pilleHHs (Mop. nekuito 4 — bias), ycniwHa ataka i3
3aCTOCYyBaHHAM Aundernika Ym KIOHOBaHOro ronocy (nop. nekuito 10).

* Knto4oBi eneMeHTM NNaHy: YiTKNI KaHan MoBigoOMIEHHS NPO MiZ03POBaHI iIHUWAEHTY;
BY3HauYeHi BiANOBigaNnbHi 3a po3C/igyBaHHS; npoueaypa CNoBileHHA NOCTPaXKAannx
0Cib i perynatopis, AKLLO LIbOro BUMarae 3akKoH (nop. nekuito 7 — puanvHunin o60B'a30K
NOBIAOMUTW MPO BUTIK).

Ba>k/IMBO: Ky/bTypa, L0 3a0X0UYE MOBIAOMAATM NPO NOMUIKM 6e3 CTpaxy NoKapaHHs,
3Ha4HO edeKTMBHILLA 3a KYNbTypy MPUXOBYBAHHSA — PaHHE BUSIBIEHHS NPO6ieMU 3aBXAM
JeLueBLUe 3a MPUXOBaHY, L0 PO3POCTAETHCS.

11. AI Act: 060B'AA3KM opraHisauin-enpoBag)xysadiB (deployers)

+ Jlekuia 9 po3mexyBana po3pobH1Ka Mojeni, KomnaHito-BnposBagxxyBaya (deployer) i
KiHL,eBOro KopucTyBaya; LUs nekuis AeTanisye came 060B'A3KM BMPOBaKyBaya.

 [Insi cucTem BUCOKOTO pU3KKy (Mop. NekLito 9) BNpoBazxXyBay 3060B'A3aHWNIA:
BMKOPWCTOBYBATW CUCTEMY BiNOBIAHO A0 iHCTPYKLiA pO3p06HMKa; 3a6e3neunTi
NIOACBKUIA HArnsA Ha NpakTUL, a He LLe Ha nanepi; MOHITOpUTK poboTy cncTemu i
NOBIZOMASATN PO3POBHMKA UK perynaTopa npo BusiBAeHi Npobaemu; 36epiratu
aBTOMAaTWYHO 3reHepoBaHi XXypHanau poboTn CUCTEMMU.

Lle o3Hauae, Lo HaBiTb KOMMNaHiIf, ika cama He po3pobnse LUI, a nvLe BMKOPUCTOBYE roToBe
piLLeHHs, Hece BNaCHUIA, OKpeMnii Habip rpuanYHNX 060B'A3KIB.

12. KynbTypa BignoBiganbHoro BukopmvctaHHsa LI

* Nonitukn i npouecw (Nn. 4-11) NpautoroTb ePpekTUBHO NMLLEe B MOEAHAHHI 3 Bi4MNOBIgHOO
OpraHi3auinHOo KyNbTyporo.

* McuxonoriyHa 6e3nekKa: crniBpoObITHNKM MOBUHHI Big4yBaTW, O MOXYTb MOCTaBUTA
NUTaHHSA YK NOBILOMUTY NMPO MNOMUAKY 6e3 cTpaxy nokapaHHsA (nop. . 10).

* MpoBigHMI NpUKNAaA «3ropu»: SKLLO KePiBHULTBO KOMMNaHIi JeMOHCTPATUBHO irHOpYE
B/IaCHY MONITUKY BUKOpUcTaHHA LUI, rogi ouikyBat ii AOTPUMaHHS Bij pAJ0BUX
CNiBPOBITHMKIB.

« BbanaHc iHHoBaLiih | 06epe>XXHOCTIi: HAAMIPHO XOPCTKa MONITMKA LUTOBXAE
CNiBPOBITHUKIB y «TiHbOBMIA LWI» (N. 3); HaAMipHO nibepanbHa — CTBOPHOE
Henepeab6ayvyBaHi pU3NKU.

13. Ak BUMiploBaTy epeKTUBHICTb Al governance

+ Al governance — ue He OZJHOPa30BUI MPOEKT, a NPOoLeC, Lo NOTpebye BUMIPHOBaHUX
NOKAa3HKKIB AN1A OLiHKM nporpecy 1 06rpyHTYBaHHA NoAanbLUNX iIHBECTULLINA.

MokasHUK LLlo BiH Bigobpaxae

Hackinbky MOBHO KOMMNaHis po3yMmie peasibHy KapTUHY

YacTka BusiBJieHOro TiHboBoro LUI
BuKopucTaHHA LI (nop. n. 3)

BiacoToK cniBpo6iTHUKIB, LU0

- OxonniieHH:A cMcTeMaTtUYHNM HaBYaHHSM (nop. n. 8)
NPOMLLAN HaBYaHHA

CepegHili yac cxBasieHHs HOBOTO EdexTMBHICTb NpoLecy nepesipky NocTayanbHKIB (Mop. n.




MokasHUK LLlo BiH Bigobpaxae

iHCTpyMeHTy 7) — HaATO MOBINbHMIA NpoLec NiAWTOBXYE A0 TiHboBOro LUI
KinbKicTb i cepiio3HicTb PeanbHa fi€BiCTb MONITUKM 11 KyNbTYpW NOBIAOMIEHHS MPO
3a¢dikcoBaHUX iHUMAEHTIB nomwunkn (nop. n. 10, 12)

MpakTNYHUIA BUCHOBOK: A/151 MalibyTHLOro eKOHOMICTa UM aHasiTUKa OLiHKa epeKTMBHOCTI
Al governance — Le ToV camuii TUN 3a4adi, WO 1 ouiHKa epeKTUBHOCTI ByAb-AKOro iHLLOro
yNpaBAiHCbLKOro nNpoLecy: NOTPiOHI KOHKPETHI, perynsapHo BigCTeXKyBaHi MOKa3HUKK, a He
nmuwe ¢opmasibHe icHyBaHHSA AOKYMeEHTa 3 NMOITUKOH.

14. NMpaKTN4YHWA YeK-NNCT 3anycky Al governance B opraHisauii

* MpoBecTu iHBeHTapmu3auito: aKi LLUI-iIHCTpyMeHTU BXe GakTUYHO BUKOPUCTOBYOTHCS B
KOMMaHii (BKAHOYHO 3 TiHboBUM LLUI)?

+ KnacueikyBaTu gaHi KOMMaHIi 3@ YyTAMBICTIO (MOP. NeKLito 7) | BABHAUYNTHK, LLIO MOXHaA
BBOAUTW B AKi IHCTPYMEHTN.

+ CoopmyBaTh MixKGYHKLIOHANbHNIA KOMITET 3 yrnpasniHHs LLI.

* Po3pobunTu 11 3aTBEPANTI NONITUKY NPUAHATHOTO BUKOPUCTAHHS.

* 3anpoBaAnTV NPOLLEC CXBAaSIEHHA HOBUX iHCTPYMEHTIB.

+ OpraHi3yBaTu cMCTeMHe HaBYaHHSA CNiBPOBITHVKIB.

* BnpoBaanTy MexaHi3Mu MOHITOPWUHIY A MJ1aH pearyBaHHA Ha iHUWAEHTW.

MicToK A0 HAaCcTYynHOI NeKLii: M1 PO3rNSHYN, K KOMMaHis NepexoAnTb Bif OKpeMux
NPaBUAbHWNX Aili CMiBPOBITHUKIB 0 CUCTEMHOrO, MiA3BITHOrO YNpaBAiHHA BUKOPUCTAHHSAM
LI Lle dakTMUHO CMHTe3ye BeCb 610K 6e3nekun Kypcy (nekuii 7-10) Ha piBHI opraHisauinHoi
npakTnK. OCTaHHS NeKuis Kypcy 3Beje BCi BUKnageHi npuHumnu — i 3i LUI-6noky, i 3 610Ky
6e3nekn — y EAVHNI MPaKTUYHUIA YeK-TNCT | NiAroTye A0 MiACyMKOBOro KOHTposto. Lie Tema
nekuii 12.

KOHTpONbHI NNTaHHA ANS caMonepeBipKN CTYAEHTIB

* MNosAcHITL, YoMy NpocTa 3abopoHa LUI Ha poboYoMy MicLi 3a3BMYA He NPALOE | AKi
PU3NKN Lie CTBOPIOE.

* Po3p0b6iTb cnpoLleHy MaTpULIO «LLIO MOXHa BBOAUTY B LUI» ans yaBHOI KOMNaHii 3 BaLLOi
ManbyTHbOI NpodeciiHoT chepu.

« OnNuMwWiTb, YAM PONb «BiANOBIAANBLHOIO 3a BripoBagxeHHA LLI» B nigpo3aini
BiPi3HAETLCA BifJ, PO KiHL,EBOro KopmcTyBaya.

* HasBiTb TP KOMMOHEHTWN, AKi NOBUHHA MiCTUTW NONITUKA NPUAHATHOrO BUKOPUCTAHHS
LLIT.

* TOAACHITb, YOMY KOMMaHis, Lo e BUKOPUCTOBYE rotose LUI-pilleHHs (a He po3pobnsie
B/lIAaCHe), yce O4HO MA€E pUANYHI 060B'a3kmM 3a Al Act.

* YoMy ncuxonoriyHa 6esneka BaxanBea Ans ePpeKTBHOIO pearyBaHHA Ha iHUWAEHTY,
nos'asaHi 3 LUI?



