
Типи загроз для користувача 
цифровими інструментами



Злам облікового запису

Левова частка зламів - це атака не на саму систему, а на користувача 
системи.



Фішинг

Це видавання зловмисником себе за когось іншого з метою отримати доступ 
до персональних даних жертви

- через вебсайт
- поштовий сервіс
- телефонні дзвінки



Паролі

- остерігайтеся систем або сервісів, які нагадують вам ваш теперішній 
пароль!

- робіть паролі довші за 8 символів, і (бажано) з великими літерами, 
цифрами і т.д.

- метод перебору ВСІХ паролів (брутфорс)
- метод перебору за словником



Зловмисне програмне забезпечення

- завжди думайте перед тим, як робити дозвіл від імені адміністратора
- завантажуйте усвідомлено
- документи з макросами - відкривайте усвідомлено
- піратське програмне забезпечення - безплатний сир тільки в мишоловці



Серфінг в Інтернеті

- не переходьте по невідомих посиланнях
- не переходьте по ГОЛОСНИХ ЗАГОЛОВКАХ
- поставте adblock



Що робити, коли вас зламали?

- Постаратися усунути причину - вилогінитись з усіх пристроїв, крім того 
який у вас в руках

- Поміняти пароль
- Поставити двохфакторну автентифікацію
- Повідомте друзів, що вас зламали
- Звертайтеся в техпідтримку


